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Standarder för säkra anläggningar
- Datacenters/Säkra anläggningar är oftast byggda enligt svenska och internationella standarder

- Men hur är det med standarder kring anslutningsmöjligheter till datacenter och säkra anläggningar?
Den fysiska kabeln. Den beskrivs inte i standarder relaterat till datacenter eller siter.
Faktum är att det finns ingen standard som beskriver olika typer av säkra förbindelser.

- Vi har skapat ett kartotek av branschvägledningar som komplement till 
standarder kallad robust digital infrastruktur för att fylla upp gapet där det saknas standarder.

Branschvägledningar är viktiga som komplement och 
förståelsemodeller till Svensk och internationella standarder
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Säkra anläggningar

S1. Stor lokal betydelse. 

S0. Liten lokal betydelse. 

S2. Stor betydelse

S3. Avgörande betydelse

S0 beskrivs i 
Robust fiber 

Bilaga 4 Robust site 
och nod
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Säkerhetsnivåer för extraordinära händelser

S0. Liten lokal betydelse. 

Siten hanterar noder för ett lokalt 

område med ett begränsat antal 

anslutna kunder. 

Siten kan hantera inplacering av 

system och utrustning för 

samhällsviktig verksamhet utan 

insynsskydd genom montage i 
elektronikrack. 

TLP:WHITE
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S1. Stor lokal betydelse. 

Siten hanterar noder för ett 

lokalt område med anslutna 

kunder, kunder med 

Samhällsviktig verksamhet 

samt anläggningar för 

mobilradio.

Siten kan hantera 

inplacering av system och 

utrustning för samhällsviktig 

verksamhet i begränsad 
omfattning. 

TLP:WHITE

Säkerhetsnivåer för extraordinära händelser
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S2. Stor betydelse. Siten 

hanterar en central strategisk 

nod inom ett geografiskt 

område. Siten hanterar in och 

utgående trafik för ett 

geografiskt område till 

exempel en kommun. 

Kan hantera inplacering av 

system och utrustning för 

samhällsviktig verksamhet 

genom inplacering av 

elektronikrack i, för 

verksamheten egen sektion, 

med inbrottslarm och 

passagesystem. 

Diversitet från 

tre håll är bör-

krav. Två är 

ska-krav

TLP:WHITE

Säkerhetsnivåer för extraordinära händelser
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S3. Avgörande betydelse.

Siten hanterar trafik som 

ingår i den regionala- eller 

nationella elektroniska 

infrastrukturen. 

Siten kan hantera 

inplacering av system och 

utrustning för samhällsviktig 

verksamhet genom 

inplacering av elektronikrack 

i, för verksamheten eget, 

insynsskyddat utrymme med 

mekaniskt skydd, 

sabotageskydd, inbrottslarm 
och passagesystem. 

Diversitet från 

fyra håll är bör-

krav. Två är 

ska-krav

TLP:WHITE

Säkerhetsnivåer för extraordinära händelser
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Robust digital infrastruktur utgör ett 
komplement för standarder inom telekom
- Ibland vägledningar där det saknas någon standard att direkt peka på

”Passiv säker fysisk förbindelse”

- Ibland vägledningar för att förklara en komplicerad standard och tolka den därmed
”Robusta fastighetsnät”

- Ibland vägledning som kompletterar en bristfällig standard
”Robust och Säker IoT”

- Ibland vägledning som mångt och mycket bygger på empiri och branschpraxis
”Robust fiber” och Bilaga 4.1 Robust säker Site & nod för samhällsviktiga funktioner

- Ibland vägledning som sammanställer och ger stöd i viktiga processer
”Bashot Telekom”

https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/
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Vägledning då det saknas någon standard 

”Passiv säker fysisk förbindelse” ett bra 
komplement till en säker anläggning



WWW.SSNF.ORG | SVENSKA STADSNÄTSFÖRENINGEN

Passiv säker fysisk förbindelse

Vägledningen riktar sig till nätägare av fiberbaserad 

infrastruktur och utgör en vägledning med alternativa åtgärder 

för hur det fysiska skyddet för elektronisk kommunikation 

kan kompletteras mellan siter och mellan site och 

användarnod för att motstå allvarliga störningar med risk för 

allvarliga störningar i viktiga samhällsfunktioner och som 

därför kräver skyndsamma insatser.  

Åtgärderna omfattar åtgärder vid nybyggnation och åtgärder 

vid ombyggnad av befintlig anläggning. 

Underbilagan innehåller även rekommendationer samt exempel 
på lösningar. 

Underbilaga 2.2
Robust säker 

fysisk 
förbindelse
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Passiv säker fysisk förbindelse

https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/
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Passiv säker fysisk förbindelse

- Site till Site: Redundanta lösningar mellan Siter och noder

- Site till kund: Redundanta lösningar mellan Site och slutkund

- Säkrad framföringsväg

- Markbrunn

- Nedgräv brunn

- Markskåp

- Risk- och sårbarhetsanalys R
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https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/
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Passiv säker fysisk förbindelse: Site-Site

https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/
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Passiv säker fysisk förbindelse: Site-kund

Site till kund

https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/
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Passiv säker fysisk förbindelse: Site-kund

Site till kund

https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/
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Passiv säker fysisk förbindelse

6.4.1 Skydd av förbindelse: Säkrad framföringsväg

https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/
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Säkerhetsmatrisen: Fysisk säker förbindelse
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https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/
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Säkerhetsmatrisen: Fysisk säker förbindelse
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https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/
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Vägledning  som sammanställer och ger 
stöd i viktiga processer

”Bashot Telekom”
RSA för anläggning och förbindelse
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Kontinuitets-
hantering

Robusta 
Radionät

RSA Site och Nod

RSA Passiv säker förbindelse

RSA IoT-system

Verksamhetsanalys nätdrift

RSA Fastighetsnät

RSA Radio

RSA Aktivt nät

Instruktion för RSA inom 
Bashot Telekom
Instruktion för  

verksamhetsanalys

4

Ledningssystem 
för driftsäkerhet
1 2 3 5 6

Robust Fiber
Bilaga 4 och UB

Site och Nod1

Robust & Säker 
IoT

1 2 3

Robusta 
Fastighetsnät

5

Robust Fiber
Bilaga 2

Passiv Säker 
förbindelse2
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Robust fiber

Robust digital infrastruktur

Stadsnätsföreningen

Gemensamt RDI BASHOT Telekom

K O N T I N U E R L I G T
N Ä T S Ä K E R H E T S A R B E T E

K O N T I N U I T E T S H A N T E R I N G
K O N S E K V E N S A N A L Y S

https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/
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RSA Passiv förbindelser: 27 st bashot

https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/
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RSA: Site och Nod: 78 st bashot

https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/
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Tack så mycket för att du 
lyssnat. Länk till vägledningar

Jimmy Persson
Utveckling- och Säkerhetschef
Jimmy.persson@ssnf.org
073-274 26 15

https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/


