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Informationssakerhetsprogrammet 2020
— LIS i kommuner Vastra Gotaland

Dataskydd och informationssakerhet i
organisationer

DOME - Patientens journal via natet

Bild 2



SAMHALLSBEHOV

« FOor ett hallbart digitaliserat Sverige — en
digitaliseringsstrategi (N2017/03643/D)
Sverige ska vara bast i varlden pa att anvanda
digitaliseringens mojligheter
« "Informationssakerhet ar en forutsattning for att nya
digitala foreteelser i samhallet ska kunna
fungera” (MSB, 2018).
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Markant 6kning av digitala incidenter under mars mdnad

Digitala incidenter som hotar informationssédkerhet- och trygghet har 6kat avsevart i svenska och
nordiska natverk, det visar KPMG:s omvarldsbevakning och hotbildsanalys tydligt.
- Enligt var bedémning beror 6kningen till stor del pa att manga gatt over till distansarbete, sager Per-

Olov Humla, chef fér KPMG Cyber Security.

KPMG:s cyberteam har studerat informationssakerhetsincidenter hos organisationer och under de tre forsta
veckorna i mars ser man en markant ékning av attacker.

- Angripare etablerar sig inuti natverk och distribuerar skadlig programvara eller anvander IT-resurserna fér
att attackera nagon annan. Vi ser sddant som redan intraffat, trots organisationens sakerhetskontroller och

som anvandare i stor utstrackning ar omedvetna om.

https://home.kpmg/se/sv/home/nyheter-rapporter/2020/04/cyberattacker-okar-i-sparen-av-covid-19.html
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Expert: Pandemin ligger
bakom okning av
cyberattacker

2020-08-03 06:00 Av: John Edgren 0 kommentarer
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Aktivera Talande Webb

Antalet cyberattacker 6kar markant. Oliver Popov,
professor vid Stockholms universitet, anser att 6kningen
beror pa att pandemin har skapat en samhallsstérning.
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https://www.nyteknik.se/premium/expert-pandemin-ligger-bakom-okning-av-cyberattacker-6998954




Hemmajobb okar
cyberattackerna: "Vi har
varit for naiva”

2020-06-22 09:05 Av: Henning Eklund/TT 5 kommentarer

o
Hemmajobb leder till 6kade risker for cyberhot. Foto: TT

Aktivera Talande Webb

Hemmajobb under pandemin 6kar riskerna fér
cyberattacker mot svenska foretag. Sedan forra aret har
det skett en stor 6kning - och Sverige haller pa att halka
efter omvarlden. "Vi har varit fér naiva”, sager
cybersakerhetsexperten Jakob Bundgaard.

Forra aret uppgav hélften av alla medelstora och stora svenska foretag att de
varit utsatta for cyberattacker. | ar &r siffran 63 procent, enligt en undersokning
som revisions- och affarsradgivningsforetaget PWC Sverige genomfért bland
100 foretag.

Jakob Bundgaard, ansvarig for cybersakerhet pa PWC Sverige, tror att 6kningen
bade har att géra med en faktisk 6kning och en 6kad 6ppenhet.
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https://www.nyteknik.se/sakerhet/hemmajobb-okar-cyberattackerna-vi-har-varit-for-

naiva-6997539




2019-1115 06:02
Betalar hellre utpressare an

investerar i it-sakerhet - "en
pedagogisk utmaning”

lt-attacker oroar svenska féretag mer an en lagkonjunktur.
Samtidigt verkar det finnas en grans dar man hellre betalar |16sen
for ransomware an fortsatter minska risken genom investeringar i

it-miljon.
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2020-1-0407:01
MSB varnar for vaxande
hot mot varden -

ransomware okar kraftigt

y.

W LN LAS FRITTTILL 09:01

Den senaste tidens vag av varningar och verkliga attacker mot sjukvarden
runt om i varlden far nu MSB att varna for att nagot liknande kan handa i
Sverige.
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SAMHALLSBEHOV

« Utredningar som visar pa stora brister och behov av

informationssakerhet i den statliga forvaltningen och med

koppling till samhallets alla tjanster.

Informationssakerhetsutredningen (SOU 2015:23)
Riksrevisionens rapport (RIR 2016:8)

» Befintliga och nya lagar/forordningar som staller krav pa
saker informationshantering och hantering av privacy

MSBs foreskrift for statliga myndigheter (MSBFS 2016:1)
Dataskyddsforordningen (GDPR)

NIS-direktivet — sakerhet i natverk och informationssystem i

samhallsviktiga tjanster
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INFORMATIONSSAKERHETSMODELLEN

Konfidentialitet

Egenskaper

{ Verksamhetsmal }

T2
H ~

Riktighet

Tillganglighet

sparbarhet, oavvislighet,
ansvarsskyldighet

Informationssakerhet

Sakerhetsatgarder

Administrativ
sakerhet

Teknisk
sakerhet

‘ Formell sdkerhet H Informell sdkerhet ‘ ’

IT-sdkerhet

‘ ‘ Fysisk sdkerhet ‘

‘ Extern ‘ ‘ Intern ‘

’ Datasakerhet H Kommunikationssakerhet ‘
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RAD TILL ORGANISATIONEN SeOwE

(MSB, 2020)

Vilka regler géller fér distansarbete och
anvandningen av it-system utanfér organisa-
tionen? Ar reglerna aktuella och relevanta eller
behover de snabbt férbattras? Kommunicera
och paminn alla medarbetare om reglerna.

Se till att de &r latta att hitta och publicera dem
garna pa intranatet.

Vilken kapacitet har organisationen avseende
hur manga som kan arbeta pa distans? Om
ni har begransningar i antal méjliga distans-
uppkopplingar behéver viktig verksamhet
prioriteras och annat arbete géras lokalt pa
datorn, utan uppkoppling. Det kréaver struktur
och samordning. Se éver méjligheterna att
nagra medarbetare kan koppla upp sig pa
olika tider for att exempelvis hdmta dokument
fran server till dator. Pa sa séatt kan fler arbeta
lokalt till dess att ni fatt fler uppkopplingar eller

. Mer utrymme.

Q Finns sékra inloggningar for distansarbete?

Sékerstall att it-funktionen har de resurser
som kréavs for att uppratthalla sakra inlogg-
ningar for distansarbete, installera sakerhets-
uppdateringar snabbt och hantera incidenter
med mera. Las mer pa https://cert.se/2020/03/
sakerhet-och-infrastruktur-vid-arbete-hemifran
om vilka atgarder som kan behéva géras.

Incidenter behdver hanteras skyndsamt.
Sakerstall att incidenter fangas upp och féljs
upp sa snart som mgjligt sa att ni snabbt kan
atgarda sarbarheter som har uppstatt pa grund
av andrade forutsattningar.
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RAD TILL ORGANISATIONEN SeOwE

(MSB, 2020)

Finns sékra arbetssatt foér behoérighets-
tilldelning vid distansarbete? Sakerstéll att
den interna supporten arbetar enligt reglerna

Kommunicera till ledningen regelbundet, kort

for behérighetstilldelning fér uppkoppling vid och koncist. Redogér fér vad ni gor, varfér och
distansarbete. Var medveten om att det kan forklara risker och dess konsekvenser. Var
férekomma falska samtal om I6senordsater- . . o

stéllning och &ven falska inloggningslankar. aktiv och bidra med beSIUtsunderlag sa att

Eventuell avvikelse fran reglerna kan ske forst
efter medvetna riskbeslut.

ledningen kan fatta riskmedvetna beslut.

Har ni antagit kontinuitetsplaner? S&kerstall
att dessa f6ljs. Om det saknas planer kan
du stétta genom att fa igang ett samtal om
vilka delar i verksamheten som &r kritiska for
organisationen. Mer information om kontinui-
tetshanfnrinn fAr infnrmaﬁnncﬁlln&nf’ar ﬂnns |
Metog#kontinui forinform ationsséa-
kerhetsarbete via www.informationssakerhet.
se/metodstodet/utforma/#kontinuitetshante-
ring-for-informationstillgangar-anchor.
Information om kontinuitetshantering fér andra
- tillgangar finns pa www.msb.se/kontinuitets-

py N hantering. Bild 13

Skjut upp inplanerade icke nédvéandiga
systemandringar.




RAD TILL DISTANSARBETAREN "8

(MSB, 2020)

Vilka regler géaller for distansarbete i din orga-
nisation? Ta reda pa vad som galler och folj
dem sa att du inte blir en sakerhetsrisk. Hall
dig informerad eftersom reglerna i kristider
kan foréandras snabbt.

Vilka regler géller fér uppkoppling mot arbets-
platsen/organisationen? Nar du kopplar upp
dig mot organisationens it-miljo, folj reglerna.
Ditt hemmanatverk kan av olika anledningar
vara oséakert och inte ge informationen till-
rackligt skydd. Kraver din organisation att

du anvander en VPN-tjanst eller tvafaktors-
inloggning? Finns krav pa att enbart koppla
upp dig via mobiltelefonen och anvanda

— ‘ mobildata? Du behdver veta vad som galler.

Om det uppstar begransningar i antalet upp-
kopplade medarbetare behéver ni komma
Overens om hur ni kan lagga upp arbetet och
prioritera det viktigaste i verksamheten. Hall
dig informerad om vad som galler och hur ni kan
hjalpas at att minska belastningen. Exempelvis
kan du bli ombedd att arbeta lokalt och enbart
koppla upp dig korta stunder eller vissa tider.

Om du inte har atkomst till organisationens
informationssystem, pa grund av att natverket
har gatt ned behéver du fa rad om hur du kan
spara informationen pa ett sakert satt. Spara
aldrig kénslig information i privata molnlésningar.

Bild 14



: 1977 :

RAD TILL DISTANSARBETAREN "8

(MSB, 2020)

. . Tank pa att skydda ocksa viktig information som
Din arbetsutrustning — dator, surfplatta eller finns pa papper och i anteckningar. Forvara

mobiltelefon ar personlig och ska inte anvandas din information s&kert och tank pa att lasa
for privat bruk eller av andra. Informationen utrymmen dar kanslig information finns.
dar ska skyddas. Det innebar att du alltid ska
If)gga lit och lasa deitomn nardu Iam.naroden’. Vid digitala arbetsméten, beddm risken att
aven hemma. Ingen annan ska ha tillgang fill andra kan hora eller se informationen som
utrustningen eller kunna ta del av informationen. formedias.

Séakerstall att du har starka I6senord.

Minska risken for att bli utsatt fér bedrageri
genom att lata bli att klicka pa lankar eller bilagor

USB'm_innen Sk? inte anvandas mellan pfivat fran okanda avsandare. Ladda heller inte ned
utrustning och din arbetsdator eftersom virus program som kommer via e-post, sms eller olika
- kan spridas mellan enheter. webbsidor, séarskilt nar avsandaren &r okand.
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KOMPETENSBEHOVET HrSOveE

Global kompetensbrist inom cybersadkerhet

Enligt en rapport fran det brittiska rekryteringsbolaget Marlin Hawk kommer bristen pa it-
sikerhetschefer att forvirras de kommande fem aren. Den globala industrirapporten
tforskar rollen, d fin och de som it-sakerh hefer star infor.

https://unt.se/artikel/wl65g88r

Bristen pa relevant kompetens inom cyber-
sidkerhet ar ett samhallsproblem

(£ Nin} v IR

| den nya rapporten Cybersékerhet i Sverige - Hot, metoder, brister och beroenden
som sldpptes i dagarna beskrivs bristen pa relevant kompetens inom cybersékerhet
som ett samhdllsproblem. FRA, Forsvarsmakten, MSB och Sékerhetspolisen
tillsammans med Polismyndigheten har gemensamt tagit fram rapporten och den
visar pa allvarliga risker i Sveriges sédkerhet.

Vi har sedan lange varit medvetna om den kompetensbrist som finns inom
cybersdkerhet. Bara i Sverige kommer det saknas 70 000 personer inom IT-sektorn
redan ar 2022 enligt IT & Telekomfbretagens rapport /T-kompetensbristen - en
rapport om den svenska digitala sektorns behov av spetskompetens. Detta ar dock
inte endast ett nationellt problem utan en global utmaning som de flesta ldnder
maste hantera. Enligt (1ISC)? studie Cybersecurity Workforce Study fran 2019
bedémer man att det saknas dver 4 miljoner personer med kompetens inom
Cybersakerhet globalt.

https://www.mynewsdesk.com/se/it-total/blog_posts/bristen-paa-relevant-kompetens-inom-cybersaekerhet-aer-ett-
sambhaellsproblem-93077
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