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Always connected
— that’s GREAT
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Om GREAT

GREAT tror pa digitaliseringens kraft och mojligheter
genom att samarbeta, utbyta erfarenheter, driva debatt
och sprida kunskap for att utveckla manniskor, foretag

och organisationer i Vastsverige.

Vi ar den naturliga samverkans-arenan for naringslivet,
akademin och samhallet i Vastsverige kring aktuella IT-
Infrastruktur & digitaliseringsfragor.

2004 50 8-10 WELL

startade medlemmar aktiviteter/ar connected
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Medlemmar

Foreningen bestar av ett 50-tal aktorer; operatorer, foretag,
foreningar, universitet och hogskolor, kommuner samt
kommunala och regionala bolag. Som medlem ingar man |
ett professionellt natverk och man har mojlighet att vara
med att paverka samt utveckla det digitala Vastsverige.
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Hu VUdSpOﬂSOI' er FRAMTIDENS | BREDBAND % gltgg:borgs y CGOTALANDSREGIONEN
Framtidens Goteborgs Stad Vastra

Bredband Gotalandsregionen



S GREAT

Infrastruktur

Valfardssamhallet 2.0

Internet of Things




S GREAT

GREAT verkar for det digitala samhallets
utveckling, innovation och livskvalitet for
Individer, foretag och organisationer.

great-it.se
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Agenda

« DEL 1 — Hur har tillsynsmyndigheterna agerat under det gangna
aret?

 DEL 2 - Vanligaste bristerna vid 6versyn av GDPR-compliance

* DEL 3 — Samtal med Telia Sveriges Dataskyddsombud Ida
Mazzenga



DEL 1 - Hur har tillsynsmyndigheterna
agerat under det gangna aret?

Audits, incidenter och plan framat



EDBPs aktiviteter under 2019 - 2020

Guidelines

Guidelines on Codes of Conduct and Monitoring Bodies

Guidelines on delisting

Guidelines on PSD2 and GDPR

Guidelines on international transfers between public bodies for administrative
cooperation purposes

(2
' $ Work program

Guidelines Certification and Codes of Conduct as a tool for transfers

Guidelines on Connected vehicles

Guidelines on Certification (finalisation after the public consultation)

Guidelines on video surveillance

Guidelines on Data Protection by Design and by Default

Guidelines on Targeting of social media users

Guidelines on children’s data

Guidelines on reliance on Art. 6(1) b in the context of online services

Guidelines on concepts of controller and processor (Update of the WP29 Opinion)
Guidelines on the notion of legitimate interest of the data controller (Update of the
WP29 Opinion)

Guidelines on the Territorial Scope of the GDPR (finalisation after the public
consultation)

Guidelines on the powers of DPAs in accordance with Art. 47 of the Law Enforcement
Directive

Guidelines on data subjects rights with main focus at a first stage on the rights of
access, erasure, objection, restriction and limitations to these rights

EDPB Work Program 2019/2020

The European Data Protection Board

The European Data Protection Board (EDPB) is an independent European body, which contributes to
the consistent application of data protection rules throughout the European Union, and promotes
cooperation between the EU and EEA EFTA data protection supervisory authorities. The EDPB is
established by the General Data Protection Regulation (GDPR).

The EDPB is composed of representatives of the national EU and EEA EFTA data protection supervisory
authorities, and the European Data Protection Supervisor (EDPS).

The EDPB has the following main tasks:

— To issue opinions, guidelines, recommendations and best practices to promote a common
understanding of the GDPR and the Law Enforcement Directive;

To advise the European Commission on any issue related to the protection of personal data in
the Union;

To contribute to the consistent application of the GDPR, in particular in cross-border data
protection cases

To promote cooperation and the effective exchange of information and best practice between
national supervisory authorities

In line with the Article 29 of the EDPB Rules of procedure, the EDPB has developed its two-year work
program for 2019 and 2020. After having endorsed guidelines adopted by the WP29 and after having
issued guidelines on the interpretation of the new provisions introduced by the GDPR, the EDPB now
aims to focus more on specific items or technologies. The work program of the EDPB is based on the
needs identified by the members as priority for stakeholders as well as the EU legislator planned
activities.

The EDPB will regularly monitor the implementation of its work program which might be updated.



Tillsyn inom EU

« Osterrike 2018-10-05: Sportcafé — ingen
information om kameradvervakning.

* Portugal 2018-10-11: Sjukhus — ej vidtagit
tillrackliga tekniska séakerhetsatgarder.

» Tyskland 2018-11-22: Knuddels.de — ej vidtagit
tillrackliga tekniska sékerhetsatgarder.

* Frankrike 2019-01-21: Google —
1. Ingen lattillganglig information.

2. Inte tillrackligt informativt, specifikt och
otvetydigt samtycke vid individanpassad
annonsering.

Osterrike 2019-02-12: Osterreichische Post —
dataanalys utgjorde behandling av kansliga
personuppgifter.

Polen 2019-03-26: Bisnode — ingen information
vid scraping av personuppgifter.

Litauen 2019-05-16: Betalningsleverantor —
behandling av mer personuppgifter an
nodvandigt samt ej anmald
personuppgiftsincident.



Datainspektionens tillsynsplan for
2019 - 2020

Prioriterade rattsomraden

Personuppgiftsansvarig eller personuppgiftsbitrade
Samtycke som rattslig grund

Gransdragning mellan betaltjanstlagen och
kreditupplysningsverksamhet

« Exempel pa branscher eller verksamheter under lupp

Halso- och sjukvarden

Arbetsgivares behandling av anstalldas personuppgifter
Mobila operativsystem

Detaljhandeln (sarskilt kundklubbar)
Betalningsformedlare

Nya tillampningsomraden for existerande teknik samt ny
och utvecklad teknik

Datainspektionen

Datainspektionens styrdokument

Dnr: DI-zoug-841
Beslutsdataum- 2o15-0319
Beslutad av- Generaldirektoren

Tillsynsplan 2019-2020

Mal

Enligt Datainspektionens tillsynspelicy r ett overgripande mal for tillsynsverksam-
heten att nd s stora effelter som o 1 skyddet av den personliga integriteten
och att god sed 1akttas 1 kred:

verksamhet som granskas och hes andra myndigheter, foretag ech organisationer.

Tillsynsplan

Tillsynsplanen avser verksamhetsiren soig — 2020, men uppdateras arligen. Planen
omfattar ett antal prioriterade omraden dar Datainspektionen identifierat att det
finns sarskild risk for att den enskildes rattigheter kan komma att krankas och att
det darfor ar sarskilt viktigt att dessa behandlingar blir foremal for tillsyn.

Den riskbaserade tillsynen valjs utifrin tre aspekter dar sdrskilda risker kan identi-
fieras:
Prioriterade rattsomraden
vecifika branscher eller verksamheter

Nya foreteelser

Arets prioriterade omrdden har identifierats genom de klagomal och personupp-
giftsincidenter som inkommit till Datainspektionen, erfarenheter fran tidigare ge-
nomfdrd tillsyn, generell omwarldsbevalming och utifrin aktuella regelférandringar.
Utifrén dessa killor sker ocksa lopande under dret urvalet av vilka faktiska tillsyns-
objekt som blir foremal for tillsyn




Datainspektionens tillsyn

« 2018-06-08: DI understkte om 400 myndigheter
och foretag utsett dataskyddsombud. Varningar
utdelas.

« 2018-06-11: Googles hantering av ratten att bli
glémd.

« 2018-10-19: Generell 6versyn dver samtycke som
legal grund.

« 2018-12-03: SL-kontrollanters kroppsburna
kameror.

« 2018-12-18: Kameradvervakning i
omkladningsrum/vagnhall pa brandstationer.

« 2019-01-21: Googles anvandning av GPS-data.

2019-02-21: Gymnasieskolas anvandning av
ansiktsigenkanning fér narvarokontroll.

2019-02-25: Privatpersoners kameradvervakning.

2019-03-04: 1177 Vardguidens brister i krav pa
vidtagande av sakerhetsatgarder.

25 mars 2019: Vardgivares, universitetssjukhus och
natlakares (Kry) sakerhetsatgarder for begransning
av tillgang till patientjournaler.

2019-04-01: Klarnas profilering baserat pa
kophistorik.



Incidenter 2018 (i Sverige)

2300 anmalda incidenter

Vilket verksamhetsomrade? Vad har hant?

Finansiell sektor eller forsakring Obehaorigt rojande - felaktigt brevutskick

Naringslivet i Gvrigt Obehdrig atkomst

Kommun Obehérigt rojande - dvrigt

Statlig myndighet Forlust - stold

Halso- och sjukvard Frlust - wrigt
Skola: forskola, grundskola, gymnasium

Phishing

Socialtjanst

Andring

|deell organisation eller ekonomisk forening
Farstoring

Ovriga verksamhetsomraden




DEL 2 - Vanligaste bristerna vid oversyn
av GDPR-compliance

Setterwalls findings

&OS-ZZ



Personuppgiftsansvarig, personuppgiftsbitrade eller gemensamt ansvariga?

Rollférdelningen ICO/WP29/Dls dversyn.

Ensam bestammer andamalen (varfér) och medlen (hur).

Glidande skala mellan hur mycket hur/varfér som kravs.

Bitradet har friheten att bestdmma HUR viss behandling ska
utforas. Inte beddma varfor uppgifterna samlas in och vilka.

Niva av sjalvstandighet - teknisk kompetens for att gora ett
urval/bedémning/fér att utféra uppdraget.

T.ex. rekryteringsbolag — nar HR
anlitar

Advokatbyraer/revisionsbyraer

Hur ar det med (resurs)
konsulter?

 Agerar pa instruktioner/ledning

« Saknar egen teknisk utrustning
« Delar inte nagot med arbetsgivaren



Information till de registrerade / transparens — Rdd trad

Tillrackligt tydlig information for att forsta, for Olika uppgifter som ska lamnas ut
respektive behandling:

. Rattighet Grund Grund Grund
 Andamalet — specificera (FoU) :
Data- Samtycke Enligt avtal
. ; . & portabilitet
« Behandlingen — koppla flera till ett andamal — : -
Invandningar RIEEEEEVE Direkt Allmant
. © g . o vagning (inkl.  marknads- intresse
« Typ av uppgift — ej for breda, inga t.ex., sasom, profilering)  foring

etc. [..]

» Rattslig grund — inte flera

« Lagringsperioden — koppla till
uppgiften/behandling

* Generalisera INTE inom respektive del

Ovrigt

Om automatiserad
behandling

Ratt ska uttryckligen
meddelas, redovisas
tydligt, klart och atskilt




Exempel pa informationsbrister

* Behandlingen

"Personuppgifterna behandlas i huvudsak for att uppfylla... skyldigheter enligt lag. | samband med bolagsstdmma anvands uppgifterna ocksa for registrering,
upprattande av rostlangd for bolagsstamman och, i forekommande fall, stammoprotokoll”.

* Typ av uppgift

"Nar du surfar pa var webbplats, tar direktkontakt med ... eller pa annat satt Iamnar personuppgifter till oss, samlar vi in och behandlar dessa personuppgifter.
Personuppgifterna som behandlas bestar framst av kontaktuppgifter samt teknisk information om ditt bestk pa var webbplats som samlas in via var anvandning
av cookies, som beskrivs langre ner i denna policy. For att prenumerera pa pressmeddelanden och/eller finansiella rapporter behéver du lamna din e-postadress
till oss. ... anvander inte din e-postadress for andra andamal an att skicka pressmeddelanden och finansiella rapporter som du valt att prenumerera pa”.

+ Rattslig grund

"Var rattsliga grund for ovan behandlingar ar att férbereda och fullgdra avtal och fullgdra rattsliga forpliktelser. Om personuppgifterna ar kansliga, behandlar
vi dina personuppgifter for att faststélla, gora gallande och forsvara rattsliga ansprak samt for att var behandling ar nédvandig for ett viktigt allmant intresse
enligt de lagar och regler som galler for var verksamhet”.

» Lagringstiden

"Vi spar dina personuppgifter sa lange de behdvs”.

»



Art 30 registret - vilka andamal som angivits

Registret mappar inte mot policyn/information

Registret har gjorts i all hast parallellt med framtagande av information/policy

Tillsynsmyndigheten (Datainspektionen) kan granska registret mot den publika
policyn




Bitradet maste vara i 3e land (ej bara underbitradet)

I. EEA-based processor issues

EEA EEA
Controller Processor

Non-EEA
Sub -
Processor



Data exporter / data importer

I. EEA-based processor

EEA Fullmakt

issues Direktavtal

EEA

—

Controller

Processor

Non-EEA
Sub -
Processor




STANDARDAVTALSKLAUSULER (“registerfirare™)

Standardavtalsklausuler e i 6.2 i direktiv 95/46[EG for dverféring av persomuppgifter till registerférare i
tredjelander med otillracklis

FO rtS . Namn pa den uf tsutfirande OFEANISANOMETT oo oo mrm e e e s eme e e e
Adress: ..

> Krav
° Vem ar part tl” a‘Vtalet? Owriga uppgifter som kravs for att identifiera nizationen:

 Ar del av avtalet inte tillampligt?

« Koncernen / anvandare / konsulter
och

MNamn pd den upppiftsinfirande OTPATMISEIIIIETIT oo cersececeree semeesssscesesesmseemeresme s eessmsms e 1ot e e et et st

Owriga uppgifter som kravs for att identifiera nisationen:

var och en “part”, tillsammans “parterna”.




Koncerninterna avtal

Krav Tillvagagangssatt
« Det koncerninterna avtalet ska innehalla en  Vikten av att kartlaggning av behandling innan ett
separat bilaga for respektive koncerninternt avtal kan fyllas i

personuppgiftsansvarig/-bitraderelation _ o o
» Bifoga dokument som redog6r for matris dver

behandlingarna mellan koncernbolagen.

Behandling

PUuA / PuB 1 2 3



Bitradesavtal

Krav

Hur avtalet ingatts — undertecknat?
Motstaende mallar?
Manga leverantorer vs. manga kunder.

Utskick utan ifylld bilaga/instruktion — anpassad
instruktion for varje avtal.

Ensidiga andringar — praxis enligt vissa
branscher — ej for GDPR.

Maijlighet att begransa ansvaret.

Problematik

)

Att bitraden
utanfor
EU/EES ej vill

kannas vid

GDPR (dvs

vill ej inga
DPA)

Begaran om
ersattning for
behandlingen

(kan leda till att
avtal ej ingas).



Bitradesavtal

« Identifiera viktiga leverantorer baserat pa:
« uppgifternas kanslighet,
« volym av uppgifter och/eller registrerade,
« 3e landso6verfdring, och

« Leverantdrens utsatthet baserat pa
storlek eller allmanhetens intresse av
granskning av tillsynsmyndighet (t.ex.
Microsoft och andra stora valkanda IT-
leverantdrer).

« Prioritera leverantorer — ta fram atgéardsplan.

* Rutin for att prioritera nya leverantorer.

Tillvagagangssatt




Samtycke

Samtycke fran anstalld

Krav — giltigt samtycke ska vara:

' Problematik

Frivilligt,

N

Specifikt, Samtycket ar for brett
(inhamtas for deltagande
Informe.rat, och | flera eller framtida
Otvetydigt. projekt - uppfyller darmed

ej transparenskravet)

Krav
Ett samtycke maste lamnas frivilligt for att vara en
rattslig grund for behandling.

N

Problematik
Det beroendeforhallande som foreligger mellan anstalld
och arbetsgivare goér det problematiskt att visa att
samtycket ar lamnat frivilligt.




Samtycke for profilering

r

Hur har uppgifterna samlats in?
\_

r

Cookies
\_

2
Genom kundklubb/kundforhallande

N

r

Kundklubb — avtal som rattslig grund?
\_

r

Graden av profilering
\_

Vad
Innefattar
samtycket?

Vilka uppgifter

Andamalet
profilering

Andamalet
marknadsforing

Andamalet delning




Whistleblowing-funktion

Krav
Det ska finnas tydliga instruktioner som
begransar whistleblowing-funktionen till
de begransningar som finns.

{Tillvégagéngssétt

« Riktlinjer hur whistleblowing far
anvandas.

» Undersok tekniska mojligheter att
begransa rapportering i WB-systemet



Samtal med Telia Sveriges
Dataskyddsombud Ida Mazzenga



Konsekvensbeddomning

Sannolikt hog risk for
registrerades rattigheter och
frineter?

»

4 I

Nio kriterier, bl.a:

Anvandning av ny teknik
eller nya organisatoriska
|6sningar.

Uppgifter i stor omfattning.

Uppgifter om personer som
befinner sig i ett
underlage/beroendestallning
och darfor ar sarbara, t.ex.
anstallda.

Utgangpunkt

Om tva eller fler kriterier &r
uppfyllda ska en
konsekvensbeddmning
goras!

- %




Cookies — vilka anvands

Instéliningar for datadelning

Data som du samlar in, bearbetar och lagrar med hjélp av Google Analytics ("Google Analytics-data”) ar sdker och konfidentiell. Del
sekretesspolicy.

Med alternativen for datadelning kan du ange hur informationen i Google Analytics ska delas med andra. L&s mer.

+" Produkter och tjanster fran Google REKOMMENDERAS
Dela Google Analytics-data med Gooegle och bidra till att férbattra
/ 18. Visa exempel

' Benchmarking REKOMMENDERAS
Bidra med anonym data till en samlad dataméngd for funktioner som benchmarking och publiceringar som kan hjélpa dig forst

v’ Teknisk SUppﬂﬂ REKOMMENDERAS

Ge vid behov Googles tekniska supportansvarig

tics-data och ditt Analytics-kontc

v Kontospecialister REKCMMENDERAS

Ge Googles ma dsforing

o

p gle

(- Agencies \

Agency
/ TradiogDesks |

OmnicomCizg

Creatve ‘ Media Planning

Oa:m;uam: \

Verification /
Privacy \

I?}.’ 4] Wil

andd Aty

Maasummaent
and Anadytics
'

ZENTIYIA

PLYV s

.:;_

Data Suppliers
(D Exporiae DCX

2

0 Add This
G gigys

e

AMINV—TrOCTO

AmEcCcnmzZ00



Cookies — andamalet

- Insamlingen

- ePrivacy

- Vad anvands
uppgifterna till
sedan - GDPR

Andamalet
profilering

Andamalet
marknadsforing



Kontakt

Johanna Persson

T: +4631 701 17 68
M: +46 72 529 32 64
E: Johanna.Persson@Setterwalls.se

IT-ratt & dataskydd / Life Sciences /
Immaterialratt, marknadsrétt & mediaratt /
Kommersiella avtal / IT, teknologi & telekom
/ Compliance & investigations

Bobi Mitrovic

T: +46 31 701 17 55
M: +46 73 270 61 40
E: Bobi.Mitrovic@Setterwalls.se

Compliance & investigations / Immaterialratt,
marknadsratt & mediaratt / IT-réatt &
dataskydd / Kommersiella avtal /
Fordonsindustri / IT, teknologi & telekom /
Life Sciences




SINCERELY.
WE MEET AGAIN!




