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Vem kan man lita på?

PÅVERKANSOPERATIONER

Aftonbladet 2017-09-06



SPIONERI
Säkerhet vid upphandlingar/anställningar



INFORMATIONSSTÖLD 

SVT 2017-04-05

MSB:
Ett omfattande internationellt cyberangrepp har avslöjats. 

Cyberangreppet har f¬tt beteckningen òCloud Hopperò och 

aktºrens beteckning ªr òAPT10ò. 

Cyberangreppen har i ett första steg riktats mot företag som 

sköter it-tjänsteråt andra, och därefter vidare mot deras kunder. 

Cyberangreppet har pågått sedan åtminstone 2016, men 

påbörjades troligen redan under 2014.

Så gick angreppen till
APT10 har inriktat sig på att infektera system genom att lura 

människor. De som ligger bakom angreppen har lagt stora 

resurser på att kartlägga sina mål, organisationer och deras 

anställda, för att kunna skicka riktade e-postmeddelanden med 

trovärdiga dokument (så kallat riktat nätfiske, spearphishing). 

Metoden går ut på att förmå 

mottagaren att öppna dokument och 

därmed omedvetet starta skadlig 

programkod som ligger dold.

IDG 2017-04-11



SÄKERHETSKULTUR
Brister i ledning och styrning av myndigheten
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Informationssäkerhetsprogram 2020

Bakgrund: 

• Projekt Klister ςkartläggning av kommuners infosäki Skaraborg

• MSB:skartläggning av infosäki kommuner

• Digitaliseringens geografi ςInfosäken förutsättning för digitalisering

• Ökade krav i samhället



Informationssäkerhetsprogram 2020

Mål och syfte: 

×Införande av ledningssystem för informationssäkerhet i kommunen

×Öka förutsättningarna för digitalt samarbete i Västra Götaland 

×Öka tilliten till offentlig sektor
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Målgrupp:

• Västra Götalands 49 kommuner
• Kräver en fullmakt och anmälan till informationssäkerhetsprogrammet

• Västra Götalandsregionen



INFORMATIONSSÄKERHETSPROGRAM 2020

Högskolan i Skövde CombitechRegional verktygslåda

MSB:smetodstöd för 
Informationssäkerhet
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• Status Högskoleutbildningen  7,5 poäng

• Har startat upp med 19 elever under 2018 och som 

representerar 21 kommuner och VGR

• Utbildningen genomförs under 2018 vid sex tillfällen med 

tillhörande hemuppgifter.

• Ett tiotal kommuner är anmälda till högskoleutbildningen 

under 2019



Status verktygslåda  ver1
ska bygga på MSB:sramverk och koordineras med planerad högskoleutbildning

Verktyg som underlättar arbetet med att skapa ett ledningssystem för 
informationssäkerhet i kommunen. 

×Material för en övning för chefer och förtroendevalda genom ett scenario med 
bortfall avskyddsvärd informationstillgång

×En övergripande generell sammanställning av informationstillgångar för en 
kommun. 
×Kartläggning av krav i lagstiftningen som berör kommunen
×Förslag/handlingsplan för hantering av kraven i GDPR. 
×Förslag/handlingsplan för hantering av kraven i NISςdirektivet (Samhällsviktiga 

funktioner rapportera IT- incidenter)
×Mallar för olika typer av analyser
×Generiska beskrivningar av roller (systemägare, osv)
×Generisk beskrivning av processer
×Mallar för styrande dokument som ex vis policy och riktlinjer
×Övergripande aktivitets- och genomförandeplan för kommuner
×Revision uppföljning av informationssäkerhet
×Ta fram mallar för process att tillgängliggöra öppna data.

Publicerat på hemsidan

Publicerat på hemsidan

Publicerat på hemsidan
Se SKL:s checklista
Under hösten

Publicerat på hemsidan
Publicerat på hemsidan
Publicerat på hemsidan
Publicerat på hemsidan
Klart Se utskick om nulägesanalys
Publicerat på hemsidan
Se projekt om öppna data
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• Status Upphandlingen
Ett 3 ςårigt avtal har tecknats med Combitech som kan användas av de kommuner som 
tecknat fullmakt inom ramen för informationssäkerhetsprogram 2020

Kom igång erbjudande till kommuner i Västra Götaland
Övergripande nulägesanalys av informationssäkerhet i er kommun

Nulägesanalysen består av en övergripande granskning av informationssäkerheten inom 
kommunen och kostar mellan  8000 ς12000 Kroner

Se även projektets hemsida

Kontaktperson på Combitech är Göran WiréenTfn +46 734187823

Mail  goran.wireen@combitech.se
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• Några personliga reflektioner

• Utan utbildning eller goda förkunskaper är det  svårt att förstå och utnyttja metodstödet. 

• Säkerhetskulturen och mognaden kan förbättras hos kommunala beslutsfattare  

• Det finns en stor potential hos Västra Götalands 49 kommuner men det kräver samarbete 

• En fortsatt utveckling av  en gemensam regional verktygslåda

• Gemensamma utbildningar (användare men även infosäkspecialister)

• Gemensamma regelverk  ( exvis användning av molntjänster)

• Gemensam drift av tjänster som kräver 24/7

• Hjälpa varandra över kommungränser med riskanalyser och revisioner

Metodstödet beskriver vägen fram till ett ledningssystem, men för den okunnige är det svårt att 

veta hur slutprodukten ska se ut
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MBS:s metodstöd en väg fram 
till ett ledningssystem
• Analysera
• Utforma
• Använda
• Följa upp/förbättra

Revision - uppföljning

Driftsättning 

Incidenthantering

Kontinuitetsplanering

Riskhantering

Informationsklassning

Regelverk

Organisation – roller och ansvar

Informations

säkerhetsmå

lmål

Ett ledningssystem med dess 
komponenter
• Regelverk
• Organisation
• Processer
• Mål
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• TIPS FÖR ATT ÖKA SÄKERHETSKULTUREN I LEDNINGGRUPPER

• Det finns veckovisa informationsbrev från MSB som kort och koncist beskriver  

informationssäkerhetsrelaterade händelser i samhället,

• Sprid dessa till chefer och ledningsgrupper 

• Anmälan om att komma upp på mail-listan skickas till  Joel Brandell på MSB  

joel.brandell@msb.se

mailto:joel.brandell@msb.se
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Läs mer om programmet: http://www.vgregion.se/infosak2020

Projektledning:  

VGR: Valter Lindström 

Tfn 0708-523336

valter.lindstrom@vgregion.se

Combitech: Göran Wiréen
Tfn +46 734187823
goran.wireen@combitech.se>

http://www.vgregion.se/infosak2020

