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Vem kan man lita pa?

Besked: Myndighet for
o psykologiskt forsvar ska inrattas

Regeringen ska inratta en myndighet for det psykologiska forsvaret,
uppger statsminister Stefan Lofven i sitt tal pa forsvarskonferensen i
Salen.

- Det finns en uppenbar risk att utomstaende vill blanda sig i hur vi
fattar vara beslut, sager statsministern.

Utgangspunkten i beslutet att inratta den nya myndigheten &r att bevara det
oppna samhallets fria kunskaps- och informationsutbyte, menar Lofven.

— Det &r en forutsattning for var demokrati och var rattsstat. Ett psykologiskt
forsvar handlar om att sakerstalla befolkningens forsvarsvilja i fred och
motstandsvilja i krig, sager Stefan Lofven.

Att utomstaende vill blanda sig i hur Sverige fattar sina beslut ar uppenbar,

fortsatter han.
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SPIONERI

Sakerhet vid upphandlingar/anstallningar

Lars MNicander, chef fir Centrum for asymmefriska hot- och terroriststudier vid Forsvarshagskolan. Foto:
AMDERS WIKLUND !/ TT

Sapo varnar for spioneri fran
frammande makter

o "Vi maste ta ett grepp om hoten har"
1-3% min

» 184
Publicerat torsdag 28 juli 2016 k| 04.00

Frammande makter spionerar pa svenska myndigheter, varnar
Sakerhetspolisen. Genom att starta foretag som sen saljer tjanster till
myndigheterna kan de fa insyn i sa kallad "skyddsvard verksamhet”.

~ VISA MER
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Den massiva attacken med spiontrojaner mot molnbaserade overvaknin
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En brett upplagd kartligening som konsultbolaget PwC gjort | samarbete med BAE och Nationasl Cyber Security Centre avsidjade
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SAKERHETSKULTUR

Brister | Iedning och styrning av myndigheten

TRI.OH*STYRELSEN
OCH IT-XFFAREN

NYHETER man 28 aug 2017

Sverige skakas av en stor sakerhetsskandal - efter att en myndighet
medvetet brutit mot lagen och varit oforsiktig med hemliga uppgifter.

Agerandet har skadat rikets sdkerhet och skakat regeringen — dar tva
ministrar redan tvingats avga.
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Informationssakerhetsprogram 2020

Bakgrund:
* Projekt Klister — kartlaggning av kommuners infosak i Skaraborg

* MSB:s kartlaggning av infosak i kommuner
* Digitaliseringens geografi — Infosak en forutsattning for digitalisering

» Okade krav i samhallet




Informationssakerhetsprogram 2020

Mal och syfte:

***Inforande av ledningssystem for informationssdkerhet i kommunen
+»Oka forutsattningarna for digitalt samarbete i Vistra Gotaland

+Oka tilliten till offentlig sektor
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Malgrupp:

* Vastra Gotalands 49 kommuner

* Kraver en fullmakt och anmalan till informationssakerhetsprogrammet

* Vastra Gotalandsregionen
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« Status Hogskoleutbildningen 7,5 poang

« Har startat upp med 19 elever under 2018 och som
representerar 21 kommuner och VGR

« Utbildningen genomférs under 2018 vid sex tillfallen med
tilhérande hemuppgifter.

« Ett tiotal kommuner ar anmalda till hégskoleutbildningen
under 2019




Status verktygslada ver 1

ska bygga pa MSB:s ramverk och koordineras med planerad hégskoleutbildning

Verktyg som underlattar arbetet med att skapa ett ledningssystem for
informationssakerhet i kommunen.

**» Material for en 6vning for chefer och fortroendevalda genom ett scenario med Publicerat pd hemsidan
bortfall avskyddsvard informationstillgang

** En overgripande generell sammanstallning av informationstillgangar for en Publicerat pa hemsidan
kommun.

+» Kartlaggning av krav i lagstiftningen som berér kommunen Publicerat pd hemsidan

*» Forslag/handlingsplan for hantering av kraven i GDPR. Se SKL:s checklista

*» Forslag/handlingsplan for hantering av kraven i NIS—direktivet (Samhallsviktiga
funktioner rapportera IT- incidenter)

+» Mallar for olika typer av analyser Publicerat pa hemsidan
** Generiska beskrivningar av roller (systemagare, osv) Publicerat pa hemsidan
** Generisk beskrivning av processer Publicerat pa hemsidan
+» Mallar for styrande dokument som ex vis policy och riktlinjer Publicerat pa hemsidan
< Overgripande aktivitets- och genomférandeplan fér kommuner Klart Se utskick om nuldgesansz
*» Revision uppféljning av informationssakerhet Publicerat pa hemsidan

+*» Ta fram mallar for process att tillgangliggora 6ppna data.




Informationssakerhetsprogram 2020
e Status Upphandlingen

Ett 3 —arigt avtal har tecknats med Combitech som kan anvandas av de kommuner som
tecknat fullmakt inom ramen for informationssakerhetsprogram 2020

~/Kom igang erbjudande till kommuner i Vastra Goétaland

Overgripande nuligesanalys av informationssikerhet i er kommun

Nuldagesanalysen bestar av en 6vergripande granskning av informationssdakerheten inom
kommunen och kostar mellan 8000 — 12000 Kroner

Se dven projektets hemsida

Kontaktperson pa Combitech ar Géran Wiréen Tfn +46 734187823
Mail goran.wireen@combitech.se
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« Nagra personliga reflektioner

« Utan utbildning eller goda forkunskaper ar det svart att forsta och utnyttja metodstodet.

« Séakerhetskulturen och mognaden kan forbattras hos kommunala beslutsfattare

« Det finns en stor potential hos Vastra Gotalands 49 kommuner men det kraver samarbete

En fortsatt utveckling av en gemensam regional verktygslada
Gemensamma utbildningar (anvandare men aven infosakspecialister)
Gemensamma regelverk ( exvis anvandning av molntjanster)
Gemensam drift av tjanster som kraver 24/7

Hjalpa varandra dver kommungranser med riskanalyser och revisioner

Metodstodet beskriver vagen fram till ett ledningssystem, men for den okunnige &r det svart att
veta hur slutprodukten ska se ut




“En reflektion”

MBS:s metodstod en vag fram
till ett ledningssystem
Analysera

Utforma

Anvanda

Folja upp/forbattra

Ett ledningssystem med dess
komponenter

* Regelverk

* Organisation

* Processer

« Mal

Regelverk

Informationsklassning

Riskhantering

Kontinuitetsplanering
Driftsattning

Incidenthantering

Revision = uppfdljning

Organisation — roller och ansvar

Informations
sakerhetsma
Imal
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e TIPS FORATT OKA SAKERHETSKULTUREN | LEDNINGGRUPPER

e Det finns veckovisa informationsbrev fran MSB som kort och koncist beskriver
Informationssakerhetsrelaterade handelser i samhallet,

« Sprid dessa till chefer och ledningsgrupper

« Anmalan om att komma upp pa mail-listan skickas till Joel Brandell pa MSB



mailto:joel.brandell@msb.se
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Las mer om programmet:

Projektledning:
VGR: Valter Lindstrom
Tfn 0708-523336
valter.lindstrom@vgregion.se

Combitech:  Goran Wiréen
Tfn +46 734187823
goran.wireen@combitech.se>



http://www.vgregion.se/infosak2020

